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日系企業を狙った詐欺電話・詐欺メールに関する注意喚起 

 

１ 概要 

昨年５月以降，独ノルトライン＝ヴェストファーレン州をはじめ欧州各地で日系企業

を狙った詐欺電話が連続発生しています。また，本年２月にはハンブルク州の日系企業

にもＭ＆Ａのプロジェクトを装った詐欺メールが送付される事案が発生しておりますの

で，このような日系企業を対象とした詐欺電話や詐欺メールに十分注意してください。 

 

２ 本件事案の具体的な手口は，以下のとおりです。 

（１）詐欺電話 

○ 日系企業の代表電話宛てに，日本の本社代表電話番号から電話があり，詐欺グルー

プは日本の本社社長又は取締役などを名乗る。 

○ 詐欺グループは電話口に出た担当者に対して，「現在，ある企業の買収に関して水

面下で動いている。今から伝える弁護士宛にメールを送付し，連絡を取ってもらいた

い。」，「指定の口座に今すぐ資金を振り込んでほしい。」などと伝達する。 

○ 電話の担当者が，社長又は取締役ではない者が架電していることに気付いた場合

は，詐欺グループはこれを察知して一方的に電話を断つ。 

（２）詐欺メール 

○ 日系企業の職員のメールアドレス宛に，日本の本社社長と同姓同名を名乗る者から

のメールが送信される。 

○ メールの内容は，「現在，新規に取り組んでいる企業買収に関して，弁護士からそ

ちらに連絡があるはずなのだが，既にメール又は電話で連絡は入っているか。」等と

いうもの（メールでは日本語又は英語が使用されています）。 

○ 発信元のメールアドレスについては，日本の本社社長の氏名が使われるなど巧妙な

ものであり，また，当該企業が使用しているメールのドメインとは若干異なるも酷似

している。 

 

３ 注意点等 

（１）詐欺電話 

○ 詐欺グループは特定の企業の社長又は取締役を名乗っており，明らかに当該企業を

狙った犯行と考えられます。 

○ 詐欺グループが使用する電話番号は，例えば「＋81 3××××××××」となっ

ており，この電話番号は，日本の国番号である「81」及び当該企業本社の代表電話番



号である「03－××××－××××」から構成されています。一見すると，日本に所

在する本社から当地日系企業に国際電話が架けられたものと信じ込ませる電話番号と

なっている点で，綿密かつ計画的な犯行であると考えられます。なお，当該電話番号

の表示については，本社の電話回線を乗っ取る，又は受信者に通知される発信元電話

番号を偽装するなどの方法を用いているものと考えられます。 

○ 詐欺グループは，電話の対応者に対して，弁護士宛にメールで連絡を取るよう要求

してきますが，当該要求は，当該日系企業で使用されているメールアドレスに関する

情報（ドメイン等を含め）を把握することを目的としていると考えられることから，

当該要求への不用意な対応は危険です。 

○ 今後，このような電話を受けた場合は，安易に電話口の相手の指示に従って対応す

るのではなく，一旦，電話を切って，社内幹部や日本の本社に報告して指示を仰ぐな

ど，組織的に慎重に対応してください。 

（２）詐欺メール 

○ 詐欺グループは特定の企業の社長又は取締役を名乗っており，明らかに当該企業を

狙った犯行と考えられます。 

○ 発信元のメールアドレスは，本社社長の姓が使われており，さらに，当該企業で使

用しているメールアドレスのドメインと酷似しているため，真偽の判断が極めて困難

です。この種メールを受信した場合は，メールアドレスの構成をよく精査し，企業内

で用いているドメインと若干でも異なる場合は，相手方への返信は控えるほか，幹部

に報告し，メールの内容を紙媒体で保存するなど証拠保全措置を講じた上で，メール

ボックス内から削除しておくとより安全です。 

○ このほか，この種メールにファイルが添付されている場合は，絶対に開封しないで

ください（※企業内のメールアドレス等の情報を抜き取るマルウェアが潜んでいる可

能性もあります。）。 

 

同種事案の発生等，本件に関する情報がございましたら，当館までお知らせいただきます

ようお願いいたします。 
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